Vertrag zur Auftragsverarbeitung
gemaR Art. 28 DSGVO

zwischen dem

Kunden
(Verantwortlicher - nachstehend Auftraggeber genannt)

und der

STABILO International GmbH

Schwanweg 1

90562 Heroldsberg

(Auftragsverarbeiter - nachstehend Auftragnehmer genannt)

8 1 Gegenstand und Dauer des Auftrags

1. Gegenstand

Der Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben
durch den Auftragnehmer: Nutzung und Speicherung der (Sensor-)Daten des Digipens des
Kunden wéhrend des Schreibens zum Zwecke der Handschrifterkennung und des
Trainierens kinftiger KI-Handschrifterkenner

2. Dauer
Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

§ 2 Konkretisierung des Auftragsinhalts

Weitere Einzelheiten zu Art und Zweck der vorgesehenen Verarbeitung oder Nutzung sind
unter Buchstabe A. der Anlage 1 zu dieser Vereinbarung aufgefuhrt.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieZlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland
bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die
besonderen Voraussetzungen der Artt. 44 ff. DSGVO erfillt sind.

Die Art der personenbezogenen Daten sind unter Buchstabe B. der Anlage 1
aufgefiihrt.

Der Kreis der Betroffenen ist unter Buchstabe C. der Anlage 1 aufgefiihrt.
§ 3 Technisch-organisatorische MaRnahmen

1. Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen Malihahmen vor Beginn der
Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfihrung zu
dokumentieren und dem Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch den
Auftraggeber werden die dokumentierten Ma3nahmen Grundlage des Auftrags. Soweit die
Prifung/en Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser
einvernehmlich umzusetzen.



2. Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere
in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei
den zu treffenden Mal3nahmen um Mafinahmen der Datensicherheit und zur Gewahrleistung
eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der
Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der
Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten nattrlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu
bertcksichtigen [Einzelheiten in Anlage 1].

3. Die technischen und organisatorischen MalRRnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate MalRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu
dokumentieren.

§ 4 Berichtigung, Einschrankung und L6schung von Daten

1. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig,
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder
deren Verarbeitung einschrénken. Soweit eine betroffene Person sich diesbezuglich
unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen
unverzuglich an den Auftraggeber weiterleiten.

2. Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des
Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

8 5 Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemaf Artt. 28 bis 33 DSGVO; insofern gewahrleistet er insbesondere
die Einhaltung folgender Vorgaben:

1. Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemal’ Artt. 28
und 29 DSGVO ausibt.

Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des
Auftragnehmers leicht zuganglich hinterlegt.

2. Die Wahrung der Vertraulichkeit geman Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO.
Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fur sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten
ausschlie3lich entsprechend der Weisung des Auftraggebers verarbeiten einschlief3lich der
in diesem Vertrag eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

3. Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen technischen und
organisatorischen Malinahmen gemal Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO [Einzelheiten in
Anlage 1].



4. Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde
bei der Erfullung ihrer Aufgaben zusammen.

5. Die unverzigliche Information des Auftraggebers Uber Kontrollhandlungen und
MafRRnahmen der Aufsichtsbehérde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustandige Behérde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.

6. Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstitzen.

7. Nachweisbarkeit der getroffenen technischen und organisatorischen MaRnahmen
gegenldber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach & 7 dieses
Vertrages.

8 6 Unterauftragsverhaltnisse

1. Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehodren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige Mallnahmen zur Sicherstellung der Vertraulichkeit,
Verfugbarkeit, Integritit und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet,
zur Gewabhrleistung des Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei  ausgelagerten  Nebenleistungen  angemessene  und
gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmaf3nahmen zu ergreifen.

2. Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer Zu
unter der Bedingung einer vertraglichen Vereinbarung nach Mal3gabe des Art. 28 Abs. 2-
4 DSGVO:

Firma Unterauftragnehmer | Anschrift/Land Leistung
Telekom Deutschland | Landgrabenweg 151, | Hosting der Daten auf Telekom
GmbH 53227 Bonn Servern

Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden
Unterauftragnehmers sind zulassig, soweit:
e der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und
e der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante
Auslagerung erhebt und
e eine vertragliche Vereinbarung nach Maflgabe des Art. 28 Abs. 2-4 DSGVO
zugrunde gelegt wird.
Ein Einspruch gegen die geplante Auslagerung kann dazu fiihren, dass die
Dienstleistung evtl. nicht stattfinden kann.



3. Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller
Voraussetzungen fir eine Unterbeauftragung gestattet.

4. Erbringt der Unterauftragnehmer die vereinbarte Leistung aul3erhalb der EU/des EWR
stellt der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende
Mafnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt
werden sollen.

5. Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdricklichen
Zustimmung des Hauptauftragnehmers (mind. Textform).

Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren
Unterauftragnehmer aufzuerlegen.

§ 7 Kontrollrechte des Auftraggebers

1. Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer, Uberprifungen
durchzufiihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat
das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind,
von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen
Geschéftsbetrieb zu Gberzeugen.

2. Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DSGVO Uberzeugen kann. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskinfte zu erteilen
und insbesondere die Umsetzung der technischen und organisatorischen Mafl3nahmen
nachzuweisen.

3. Fir die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer
einen Vergitungsanspruch geltend machen.

§ 8 Mitteilung bei VerstoRen des Auftragnehmers

1. Der Auftragnehmer unterstutzt den Auftraggeber bei der Einhaltung der in den Artikeln 32
bis 36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten,
Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige
Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MalRnahmen, die die Umstande und Zwecke der Verarbeitung sowie
die prognostizierte  Wahrscheinlichkeit und  Schwere einer mdglichen
Rechtsverletzung durch Sicherheitslicken berticksichtigen und eine sofortige
Feststellung von relevanten Verletzungsereignissen erméglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den
Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniber
dem Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche
relevante Informationen unverziglich zur Verfligung zu stellen

d) die Unterstlitzung des Auftraggebers flr dessen Datenschutz-Folgenabschatzung

e) die Unterstlitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehdrde



2. Fur Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder auf
ein Fehlverhalten des Auftragnehmers zurtickzufihren sind, kann der Auftragnehmer eine
Vergutung beanspruchen.

8§ 9 Weisungsbefugnis des Auftraggebers
1. Mindliche Weisungen bestétigt der Auftraggeber unverziglich (mind. Textform).

2. Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der
Meinung ist, eine Weisung verstol3e gegen Datenschutzvorschriften. Der Auftragnehmer ist
berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie
durch den Auftraggeber bestatigt oder geandert wird.

8§ 10 Léschung und Riickgabe von personenbezogenen Daten

1. Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemalen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

2. Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch
den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der
Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestdnde, die im Zusammenhang mit dem
Auftragsverhdltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und
Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

3. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalen
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen
Aufbewahrungsfristen Gber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner
Entlastung bei Vertragsende dem Auftraggeber tibergeben.

Anlage 1: A. Zu § 2 Erganzungen zu Art und Zweck der Datenverarbeitung
B. Zu § 2 Art der personenbezogenen Daten
C. Zu § 2 Kreis der Betroffenen

Anlage 2: Technisch-organisatorische MaBnahmen geméaR Art. 32 DSGVO

Anlage 1:
A. Zu 8§ 2 Erganzungen zu Art und Zweck der Datenverarbeitung

Die Sensordaten und Kalibrationsdaten des Digipen werden zum Zweck der Erkennung der
geschriebenen Worte in die Cloud geladen und dort fur kiinftige Verbesserungen der
Handschrifterkennung gespeichert. Es erfolgt keine Zuweisung der Daten zu einer NutzerID,
sodass eine Ruckverfolgung zu einzelnen Personen nicht moglich ist.
Hardwareinformationen werden nur fur eventuelle Fehlersuchen geloggt.

B. Zu § 2 Art der personenbezogenen Daten



DigiPen-Sensordaten (roh), die wahrend der Aufnahme entstehen, sowie Kalibrationsdaten.
AuBerdem werden Hardwareinformationen zum Stift sowie des benutzten Endgeréts geloggt.

C. Zu § 2 Kreis der Betroffenen

Jeder Nutzer der App

Anlage 2: Technisch-organisatorische MaBnahmen gemaf Art. 32 DSGVO

Dokumentation der nach 32 DSGVO zu treffenden technischen und
organisatorischen MaBnahmen®.

1. |Pseudonymisierung Keine NutzerlDs, Rlckschluss
auf naturliche Personen nicht
Wie wird die Pseudonymisierung der Daten|mdglich

gewabhrleistet?

Pseudonymisierung ist die Verarbeitung
personenbezogener Daten in der Weise, dass die
personenbezogenen Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet werden
konnen, sofern diese zusatzlichen Informationen
gesondert aufbewahrt werden und technischen und
organisatorischen Maf3nahmen unterliegen, dass die
personenbezogenen Daten nicht einer identifizierten
oder identifizierbaren Person zugewiesen werden.

2. |Verschliisselung Nutzung von kryptografischen
Tools
Wie wird die Verschlisselung gewahrleistet?

Die Verschlisselung transformiert einen Klartext in
Abhangigkeit von einer Zusatzinformation, die
"Schlissel" genannt wird, in einen zugehdrigen
Geheimtext (Chiffrat), der fur diejenigen, die den
Schliissel nicht kennen, nicht entzifferbar sein soll.

3. |Fahigkeit der Vertraulichkeit Individueller Log-In und
Kennwortverfahren
Wie wird die Fahigkeit der Vertraulichkeit der Daten | Verschlliisselung von Systemen
dauerhaft gewahrleistet? Verschlisselung der

Kommunikation
Vertraulichkeit heil3t, dass personenbezogene Daten
vor unbefugter Preisgabe geschiitzt sind.

! Dieses Dokument dient der Erfillung gesetzlicher Anforderungen und soll eine allgemeine
Beschreibung darstellen, die es ermdglicht, vorlaufig zu beurteilen, ob die getroffenen
Datensicherheitsmal3nahmen zu den unten angesprochenen Aspekten angemessen sind. Wahrend
der Dauer des Vertragsverhdltnisses ist dieses Datensicherheitskonzept standig an die aktuellen
Gegebenheiten der Auftragsdurchfiihrung anzupassen und zu aktualisieren. Alle Anpassungen und
Anderungen in den Verfahren zur Vertragsdurchfiihrung sind hierbei schriftlich zu dokumentieren. Das
Dokument ist Bestandteil des Vertrages und dem Auftraggeber bei wesentlichen Anderungen und im
Ubrigen jahrlich zur Durchfiihrung der Auftragskontrolle vorzulegen.
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Fahigkeit der Integritat

Wie wird die Fahigkeit der Integritdt der Daten
dauerhaft gewéhrleistet?

Integritat bezeichnet die  Sicherstellung der
Korrektheit (Unversehrtheit) von Daten und der
korrekten Funktionsweise von Systemen. Wenn der
Begriff Integritat auf "Daten" angewendet wird,
driickt er aus, dass die Daten vollstandig und
unverandert sind.

Mafnahmen werden ergriffen,
die die
Beschadigung/Veranderung der
geschitzten Daten wahrend der
Verarbeitung oder Ubertragung
verhindern

Verwendung von Zugriffsrechten
Systemseitige Protokollierungen

Fahigkeit der Verfiigbarkeit

Wie wird die Fahigkeit der Verfugbarkeit der Daten
dauerhaft gewéhrleistet?

Die Verfugbarkeit von Dienstleistungen, Funktionen
eines IT-Systems, IT-Anwendungen oder IT-Netzen
oder auch von Informationen ist vorhanden, wenn
diese von den Anwendern stets wie vorgesehen
genutzt werden kénnen.

Back-Up Verfahren
Spiegeln von Festplatten
Unterbrechungsfreie
Stromversorgung (USV)
Virenschutz /Firewall

Fahigkeit der Belastbarkeit

Wie wird die Fahigkeit der Belastbarkeit der Daten
dauerhaft gewéhrleistet?

Systeme sind belastbar, wenn sie SO
widerstandsfahig sind, dass ihre Funktionsfahigkeit
selbst bei starkem Zugriff bzw. starker Auslastung
gegeben ist.

Penetrationstests

Wiederherstellbarkeit der Verfiigbarkeit und des
Zugangs

Wie wird gewdhrleistet, dass personenbezogene
Daten nach Sicherheitsvorfallen rasch wieder
verfluigbar und zugénglich sind?

Back-Up Verfahren
Unterbrechungsfreie
Stromversorgung (USV)

Verfahren zur regelmaRigen Uberpriifung*

Wie wird gewahrleistet, dass die genannten
Datensicherungsmafinahmen regelmafig Uberpruft
werden?

Es existiert eine festgelegte
Prifroutine

UnrechtméBiger Zugang zu personenbezogenen
Daten

Wie wird verhindert, dass
Datenverarbeitungssysteme von Unbefugten genutzt
werden kénnen?

Individueller Log-In und
Kennwortverfahren

Zusatzlicher Log-In fur
bestimmte Anwendungen
Verwaltung von Berechtigungen
Dokumentation von
Berechtigungen




10.

Verarbeitung personenbezogener Daten nur
nach Anweisung

Wie wird gewahrleistet, dass personenbezogene
Daten nur entsprechend den Weisungen des
Verantwortlichen verarbeitet werden?

Mitarbeiter sind zu
Verhaltensregeln verpflichtet
Implementierung
unternehmensinterner
Datenschutz-Richtlinien
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